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La strategia per la transizione verso il cloud computing

Il Piano Triennale dell'informatica nella PA 2017-2019 (PT), in coerenza e

con I'agenda digitale italiana “Crescita Digitale”, prevede la realizzazione
del Cloud della PA quale infrastruttura strategica per il Paese ai fini della

modernizzazione e di una maggiore efficienza dei Sistemi Informativi :

della PA .

Nel percorso di evoluzione definito nel PT, il portafoglio di servizi del Contratto Quadro SPC-

Cloud lotto 1 rappresenta un fattore tecnologico abilitante per il conseguimento degli obiettivi

dell'’Agenda Digitale Italiana che dovra contribuire a trasformare la PA italiana, anche nella percezione

dei cittadini, da apparato burocratico a erogatore efficace, efficiente, economico e riconosciuto di

servizi essenziali per lo sviluppo del paese.

Per maggiori informazioni:
Piano Triennale — capitolo «Datacenter e Cloud»
https://pianotriennale-ict.italia.it/data-center-e-cloud/
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Infrastrutture ICT

IAAS, SAAS e PAAS - SPC Cloud lotto 1
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Procedura ristretta, suddivisa in 4 lotti, per l'affidamento
dei servizi di Cloud Computing, di sicurezza, di realizzazione
di portali e servizi online e di cooperazione applicativa per
la PA. Uiniziativa prevede inoltre servizi innovativi, inclusi
quelli per l'identita digitale, quelli per la realizzazione di
Open Data e Big Data, lo sviluppo di applicazioni "mobili" e
servizi di sicurezza con l'obiettivo di rendere interoperabili

 _tra loro le Amministrazioni. _
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s Seyvizi disponibili

« | servizi del Lotto 1 sono finalizzati ad incentivare |l
consolidamento dei CED delle PA mediante servizi abilitanti quali la
fruizione di risorse hardware e software in logica di "Cloud
Computing" rese fruibili mediante infrastrutture fisiche
centralizzate basate su un modello di condivisione tra le PA di tipo
"Community Cloud"

Gli ambiti di servizio oggetto di fornitura sono:

« Infrastructure as a Service (laaS): servizi di calcolo e
memorizzazione per la fruizione di risorse remote virtuali

« Platform as a Service (PaaS): servizi di middleware per lo
sviluppo, collaudo ed esercizio di applicazioni

« Software as a Service (SaaS): servizi applicativi erogati
tramite specifici prodotti software su ambiti predefiniti, tra cui quello
di conservazione digitale;

« Cloud enabling: servizi professionali a supporto di attivita
progettuali di virtualizzazione di infrastrutture delle PA.
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Servizi IAAS — caratteristiche e modalita di impiego

| servizi di tipo Infrastructure as a Service (laaS)
prevedono [l'utilizzo in modalita servizio di
risorse infrastrutturali virtuali (Spazio disco,
Memoria, CPU e risorse di rete) erogate in
remoto.

Le infrastrutture di tipo laaS sono gestite tramite
un sistema di virtualizzazione (OpenStack) che
consentono la creazione di Server virtuali
(Macchine Virtuali) o Data Center virtuali su cui &
possibile I'esecuzione di ambienti applicativi
anche complessi.

I modello laaS consente di razionalizzare la
spesa per risorse hardware e per la loro
gestione, abilitando la spesa solo delle risorse
elaborative effettivamente utilizzate e
beneficiando della scalabilita delle risorse che si
rendono disponibili in base al variare delle
necessita elaborative




Esempi di progetti di utilizzo di servizi laaS

Regione - Progetto di razionalizzazione e potenziamento del data center per I'attivazione di servizi in
cloud computing

Risorse Cloud utilizzate: 1aaS e Cloud Enabling
Attivita:
» Reingegnerizzazione delle applicazioni in logica Cloud

» Virtualizzazione delle infrastruttrure fisiche presenti nel Data Center dell’Amministrazione
» Trasportabilita’ delle applicazioni dall’attuale piattaforma tecnologica verso I'ambiente SPC Cloud

Societa In-House di Regione - Progetto di realizzazione di un Data Center unico regionale

Risorse Cloud utilizzate: 1aa$S e Cloud Enabling

Attivita:
» Utilizzo di risorse elaborative virtuali per la predisposizione di ambienti di test e di produzione
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Servizi PAAS - caratteristiche e modalita di impiego
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> | servizi di tipo Platform as a Service (PaaS)

prevedono I'utilizzo in modalita servizio di
software (middleware) per lo sviluppo, collaudo
ed esercizio di applicazioni.

| servizi PaaS messi a disposizione poggiano su
risorse di tipo laaS del tutto trasparenti e sono di
tipo: Sistema Operativo, Database, Application
Server, Web Server.

I modello PaaS consente di razionalizzare la
spesa e la complessita legate all'acquisto e alla
gestione di licenze software, middleware e delle
infrastrutture sottostanti le applicazioni o di
strumenti di sviluppo.




Esempi di progetti di utilizzo di servizi PaaS

Amministrazione Centrale - Progetto di gestione di una applicazione in modalita cloud computing

Risorse Cloud utilizzate: PaaS e Cloud Enabling

Attivita:

» Creazione e configurazione di 3 ambienti i collaudo, esercizio e hot-standby

» Utilizzo di risorse elaborative PaaS di tipo Database MySql, Web e Application server

» Utilizzo del servizio di backup as a service

Azienda Sanitaria - Progetto di migrazione da ambienti applicativi di tipo Hosting verso il modello Cloud

Risorse Cloud utilizzate: 1aaS, PaaS e Cloud Enabling

Attivita:
» realizzare un ambiente virtuale integrato ed omogeneo che consente di ospitare le applicazioni, i datie i

front-end accessibili agli utenti del servizio
» Utilizzo di risorse elaborative Paa$S di tipo Database Oracle Enteprise

» Utilizzo del servizio di backup as a service




Servizi SAAS — caratteristiche e modalita di impiego

> | servizi di tipo Software as a Service (SaaS)
prevedono [‘utilizzo in modalita servizio di
servizi applicativi erogati tramite specifici
prodotti software su ambiti predefiniti.
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é Middleware [ [W wadenae I % > | servizi SaaS messi a disposizione poggiano su

+1 05 3¢ 05 i = una infrastruttura tecnologica sottostante

A Virtvalization RS f “Virtvaization” | Virtuatization % totalmente gestita dal fornitore. | Saas sono:
Servers B! e [ Severs 2 Produttivitad individuale, Conservazione digitale,
Storage g Storage % Storage i Comumcayone . ynlleata, Enterprise
Networking |4 “Networking | Collaboration e Analisi dati.

IAAS PAAS SAAS > Il modello SaaS consente di razionalizzare la
T —— e Software spesa per investimento correlata all'acquisizione
asa Service axa Sarvice as a Service del software inteso come prodotto. Il costo &

adeguato all’'uso della soluzione e non & piu
necessaria la disponibilita di risorse informatiche
proprie che rimangono esternalizzate con il
servizio.




Nuovi servizi 1-2:
Managed Setrvices: I

Periodicita del prezzo: mensile

fornisce il servizio di gestione delle risorse Profilo Managed 1 - Entry
laaS e PaaS disponibili su SPC-Cloud lotto 1 Profilo Managed 1 — Premium

Profilo Managed 2 — Entry

EstenSione H24: Profilo Managed 2 - Premium

Pacchetti aggiuntivi change standard

consente di estendere su 24 ore il supporto € la
gestione operative dell'infrastruttura virtuale.

Applicabile a tutti i Managed Services.

Maggiori dettagli su:

https://www.cloudspc.it/Nuovi Servizi.html
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Nuovi servizi 3:

Disaster Recovery as a Service (DRaaS$)

l| Servizio DRaaS risponde alle esigenze di:
» Mettere in sicurezza i servizi IT in modo totale o parziale;

» Garantire Tempi di ripristino delle applicazioni piu rapidi ed in
accordo con le esigenze rilevate dalle PA;

U Classi di servizio definite esclusivamente su RPO ed RTO

Q |l servizio erogato € indipendente dalla piattaforma di origine
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DRaa$S: classi di servizio

Classe 1
(tramite BaaS)

Classe di Servizio Classe 2 Classe 3 Classe 4

Comparazione approx con . . . .
Linee guida AgID DR/BC Tier 1-3 Tier 4 Tier 5 Tier 6
RTO 72 ore - 1 settimana 8-72o0re | 4-8ore 0 minuti

In base alla frequenza
dell’ultimo “full backup” -
in genere meno di 1
settimana

RPO < 24 ore 4 - 8 ore 0 minuti

RTO: Recovery Time Objective, indica il tempo di ripristino del servizio

RPO: Recovery Point Objective, indica la perdita dati tollerata
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DRaaS: architettura generale
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Nuovi servizi: 4

Container as a Service (CaaS$)

La soluzione Container as a Service nasce dall’esigenza di offrire un servizio che consenta di:

« Realizzare la piena indipendenza del servizio applicativo dall'infrastruttura sottostante con una
completa portabilita dei servizi IT;
« Implementare un modello di gestione del ciclo di vita di un servizio IT in modalita CI/CD

« Abilitare l'uso pervasivo di architetture Microservices;

« Abilitare I'utilizzo del modello di Software Defined Infrastructure;
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Mapping SPC-Cloud Lotto 1 con il Piano Triennale

Infrastructure as a Service
(laaS)

Platform as a Service
(PaaS)

Software as a Service
(SaaS)

Cloud Enabling

Infrastrutture materiali

Consolidamento e trasformazione dei Data Center
della Pubblica Amministrazione in logica Cloud
anche in esito alla classificazione dei datacenter in
base alla circolare Agid n.5/2017;

Realizzazione di un ambiente cloud della PA,
omogeneo dal  punto di vista contrattuale e
tecnologico, riqualificando le risorse interne alla
PA gia esistenti o facendo ricorso a risorse di
soggetti esterni qualificati;

Garanzia di continuita dei servizi e di disaster
recovery per i CED di Gruppo A fino alla migrazione
verso i Poli strategici nazionali / CloudPA;




21  Agenzia per I’Italia Digitale
2%

i

Presidenza del Consiglio dei Ministri

Il Paese che cambia passa da qui.

Massimiliano Pucciarelli
Comitato di Direzione Tecnica - SPC Cloud Lotto 1

Email: pucciarelli@agid.gov.it

agid.gov.it




